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CONTENIDOS

Contenidos

A través de esta asignatura se trabajaran los diferentes aspectos relacionados con la informacion
como recurso estratégico y su gestion en la Administracion:

¢ La informacion como elemento base de los servicios publicos y de las politicas publicas.
Los requisitos y facetas de la informacion que maneja la Administracién y la relacion entre
informacion, gestion y toma de decisiones.

¢ La informacion, su difusién y publicacion en la administracion digital; la informacion de la
Administracion en las redes sociales, las nuevas herramientas y los casos de éxito.

¢ La gestion documental y el archivo electrénico en el nuevo escenario de administracién
digital. Los procesos de gestion documental a partir del marco normativo y de los
instrumentos técnicos y herramientas tecnoldgicas para su implantacion practica, asi
como ejemplos de aplicacién.

e La interoperabilidad, condicién que favorece el intercambio de informacién, para mejor
servicio, eficacia, eficiencia y como mejorarla. Los datos y el principio de 'solo una vez'
(Once Only Principle). EI Esquema Nacional de Interoperabilidad.

¢ Las ciberamenazas a la informacion que maneja la Administracion en el nuevo escenario
de ciberseguridad; principios basicos y requisitos minimos para la proteccion adecuada
de la informacion, el Esquema Nacional de Seguridad, y herramientas de apoyo.

e El impacto de las tecnologias emergentes en el tratamiento de los datos y su potencial
para la Administracion.

¢ La reutilizacion de la informacién del sector publico, su valor social y econémico. Casos
de estudio. Tendencias en economia y ciencia de los datos.

¢ Los retos de la proteccion de datos en la administracion digital; la aplicacion del

Reglamento General de Proteccion de Datos y de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales.

PROGRAMA

Unidad docente 1 - Lainformacion como recurso estratégico de la Administracion

1. La gestién de la informacién en el contexto de la transformacién digital de la
administracién, de las politicas de la UE y la OCDE y de las tecnologias emergentes.

2. Facetas y requisitos de la informacién manejada por la Administracion.
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3. Como mejorar la interoperabilidad de la informacion en la Administracion, el Esquema

Nacional de Interoperabilidad (ENI) y los retos planteados por las Leyes 39/2015 y
40/2015 asi como por el marco legal comunitario.

Unidad docente 2 - Gestion de la informacién, difusién, publicaciones y redes sociales

1.

2.

Gestidn, publicacion y difusion de la informacion en una entidad.

La informacién comunicada: hacia dentro y hacia fuera.

. Informacién administrativa y atencion al publico.
. El programa editorial en la AGE.

. La informacién en una administracion digital: publicaciones, bibliotecas, internet, centros

de documentacion, etc.

. La informacién de la Administracién y las redes sociales: las nuevas herramientas y sus

casos de éxito.

Unidad docente 3 - La gestion documental y el archivo en la administracion digital

1.

2.

Politica de Gestidon de documentos electrénicos: contenidos, estructura y metodologia de
elaboracion.

Experiencia de aplicacion practica de implantacién en el Ministerio de Hacienda.

Unidad docente 4 - La proteccién de lainformacion y los servicios manejados por la
Administracion (I) y (1)

. Servicios proporcionados por CCN/CCN-CERT-
. Proteccién de la Informacién y los servicios, el Esquema Nacional de Seguridad (ENS).

. Amenazas y tendencias. Proteccion de la informacién (clasificacion) ante el

ciberespionaje. Andlisis de la amenaza y herramientas de intercambio.

. Nivel de seguridad del Sector Publico. Informe nacional del estado de seguridad.

. Uso por la Administracion de servicios en la nube.
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6. Herramientas para medir la seguridad del Sector Publico.
7. Centro de Operaciones de Ciberseguridad de la AGE. Servicios de SOC virtual.

8. Auditoria e inspecciones.

Unidad docente 5 - CoOmo implantar la reutilizacion de datos en la Administracién. Retos y
tendencias

1. Contexto y marco normativo de la reutilizacion de la informacién del sector publico
(RISP).
2. Como se lleva a cabo la implantacion de la estrategia RISP.

3. Vocabularios comunes para la publicacion de datos y provision dindmica de datos
mediante APIs estandarizadas.

4. El Portal datos.gob.es
5. Ejemplos de experiencias de reutilizacion.

6. Retos de la reutilizacion de la informacion.

Tendencias, economiay ciencia de los datos
1. Tendencias y tecnologias emergentes apoyadas en los datos publicos.
2. Economia de los datos.
3. Oportunidades para aplicar el tratamiento masivo de datos basados en datos abiertos.

4. Casos préacticos y modelos de negocio.

Unidad docente 6 - Retos de la proteccién de datos en la administracion digital. El
Reglamento General de Proteccién de Datos y la Ley Organica 3/2018

1. Conceptos basicos y obligaciones establecidas en el Reglamento General de Proteccion
de Datos y la Ley Organica 3/2018.

2. Derechos del ciudadano en materia de proteccién de datos.
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3. Como abordar el proceso de adaptacion.
4. La proteccion de datos en la organizacion.

5. La proteccion de datos en las nuevas tecnologias.
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RESULTADOS DE APRENDIZAJE Y DE FORMACION

Generales

CGL1 - Visualizar las tendencias y los cambios sociales que incidan en la cultura de las
organizaciones publicas y en el servicio al ciudadano, siendo capaces de aportar ideas y
soluciones originales y eficaces de manera diferente a la habitual en el contexto de los sistemas
y las tecnologias de la informacion para la Administracién del Estado.

CG2 - Analizar y proponer soluciones a problemas, en el &mbito de los sistemas y las tecnologias
de la informacion para la Administracion del Estado, mediante la identificacion y definicion de
alternativas que respondan a razonamientos Yy criterios efectivos y de eficiencia basados en los
principios de gobernanza y bien coman.

CG4 - Comunicar ideas, razonamientos, procedimientos y problemas de forma efectiva a todo
tipo de audiencias en el contexto de los sistemas y las tecnologias de la informacién para la
Administracion del Estado.

CG5 - Aplicar con eficacia los conocimientos adquiridos en el ambito de los sistemas y las
tecnologias de la informacion para facilitar su integracion en nuevos entornos profesionales y
equipos de trabajo dentro de la Administracién del Estado.

CGY7 - Evaluar si los comportamientos propios y ajenos en el ejercicio de funciones relacionadas
con los sistemas y tecnologias de la informacién en las Administraciones Publicas son conformes
con los principios de ética publica y los valores de buen gobierno.

Especificas

CE4 - Analizar y explotar conjuntos de datos y fuentes de informacién para integrar los
resultados de este andlisis en la toma de decisiones.

CE10 - Interpretar y aplicar la estrategia nacional de seguridad en el ambito de las Tecnologias
de la Informacion para la Administracién del Estado para garantizar un uso seguro de las redes y
de los sistemas de informacién de las Administraciones Publicas.

CE11 - Coordinar la aplicacién de los principios y directrices de interoperabilidad en el
intercambio y conservacién de la informacién electronica por parte de las Administraciones
Publicas en el &mbito de la Administracion Electronica.

CE13 - Participar en el disefio y la implantacion de proyectos de diversa complejidad, en el
ambito de las Tecnologias de la Informacion y las Comunicaciones, para la Administracion del
Estado utilizando los enfoques propios de este &mbito tecnolégico.

CE16 - Colaborar en el disefio e implantacion de un plan de gestion corporativa inteligente del
conocimiento, la informacion y los datos en el ambito de las Tecnologias de la Informacion y las
Comunicaciones.
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PLAN DE APRENDIZAJE

Actividades formativas
AF1 - Clases presenciales (45 horas)
AF2 - Trabajo en grupo (45 horas)

AF6 - Trabajo autbnomo (10 horas)

Resultados de aprendizaje
Al finalizar la asignatura los alumnos seran capaces de:

¢ Diagnosticar el estado de situacién en materia de gestion de la informacién y los datos en
la organizacion incorporando la perspectiva TIC a la perspectiva global, a la luz de las
tendencias en la Union Europea y la OCDE, asi como de las tecnologias emergentes.

e Formular propuestas de mejora en las diversas facetas de la informacién a la luz de los
requisitos del marco legal, del escenario de la organizacién y su contexto general, asi
como de las oportunidades que ofrecen la transformacion digital, la tecnologia actual y
emergente y los servicios.

e Contribuir a la comunicacion de la informacién y los datos, a través de las publicaciones y
las redes sociales, en el contexto de la organizacion.

e Contribuir a la implantacién de la politica de gestién de documentos electrénicos con la
perspectiva de las tecnologias de la informacion en cooperacion con los expertos en
gestion documental, los usuarios y los responsables.

e Determinar las acciones necesarias para mejorar la interoperabilidad en la Administracion
al objeto de satisfacer los derechos de los ciudadanos previstos en la Ley 39/2015.

e Conocer las amenazas y riesgos mas relevantes para la informacion manejada y los
servicios prestados, los requisitos de seguridad a aplicar cuando se almacena la
informacién en la nube, el nivel de seguridad de los sistemas de informacion de las
AA.PP. y las herramientas para auditar los sistemas de informacion para mejorar la
seguridad en la Administracion al objeto de satisfacer los derechos de los ciudadanos
previstos en la Ley 39/2015.

e Determinar las acciones necesarias para mejorar la seguridad de la informacion en la
Administracién al objeto de satisfacer las previsiones de las leyes 39/2015 y 40/2015.

e Determinar las acciones necesarias para favorecer la reutilizacion de la informacion del
sector publico.

e Identificar las oportunidades de creacién de servicios de valor afiadido asociados a la
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apertura de datos por parte del sector publico.

e |dentificar los riesgos a los que se enfrentan las Administraciones en la apertura de sus
datos.

e |dentificar las oportunidades de aplicacion en la organizacion de las tecnologias
emergentes a la recuperacion, tratamiento, representacion, visualizacion y explotacion de
grandes volumenes de datos.

¢ Analizar los diferentes conceptos asociados a la proteccion de datos a la luz del
Reglamento General de Proteccion de Datos y de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales, y los
retos plantea su aplicacion en la organizacion, en el contexto de la transformacion digital,
la publicacion de la informacién, la interoperabilidad, la reutilizacion de la informacion, el
uso de las redes sociales, etc., y determinar acciones pertinentes.
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SISTEMA DE EVALUACION

Descripcion del sistema de evaluacion
SE1 - Valoracion de la asistencia y de la participacidn en la actividades formativas (10%)

¢ Participacion en las sesiones presenciales y en el Aula Virtual de manera activa,
fundamentada y rigurosa, demostrando el manejo de los contenidos trabajados en las
distintas unidades docentes (5%)

¢ Asistencia a todas las sesiones presenciales (5%)

SE2 - Evaluacion del trabajo en grupo y, en su caso, valoracion de su presentacién oral
(90%)

Se valorara el resultado del trabajo final, asi como su presentacion, conforme a los siguientes
criterios (90%):

1. Identificacion y analisis del problema a resolver (25%)

2. Andlisis de alternativas y definicion de condicionantes para garantizar el éxito del
proyecto (25%)

3. Calidad global de la propuesta aportada (rigor, proporcionalidad, coherencia, realismo,
etc.) (25%)

4. Calidad de la presentacion del Trabajo: orden, claridad, subrayado de las cuestiones
esenciales, etc.) mas correccion del discurso oral y respuesta a las preguntas plateadas.
Comunicacion y defensa (25%)
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PROFESORADO

Profesor responsable
Amutio Gémez, Miguel Angel

Director de Division de Planificacién y Coordinacién de Ciberseguridad
Secretaria General de Administracion Digital

Profesorado

Alcaide Garcia, Aleida

Directora General de Inteligencia Atrtificial

Secretaria de Estado de Digitalizacion e Inteligencia Atrtificial
Ministerio para la Transformacion Digital y de la Funcion Publica
Candau Romero, Francisco Javier

Jefe del Departamento de Ciberseguridad

Centro Criptolégico Nacional

Bustos Pretel, Gerardo

Subdirector General de Informacion, Documentacion y Publicaciones
Ministerio de Hacienda

Ruiz Del Corral, Manuel

Subdirector General

Ayuntamiento de Madrid

Lépez Rodriguez, José Pablo

Teniente Coronel
Centro Criptologico Nacional

Pérez Catalan, Joaquin

Vocal Asesor de la Division de Relaciones Internacionales, AEPD
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HORARIO

Horario
La asignatura contara con clases presenciales y actividades no presenciales. Las clases tendran
un enfoque tedrico-practico donde se combinardn sesiones tedricas con la presentacion y

resolucion de casos practicos extraidos de la realidad administrativa. La planificacion detallada
para cada curso académico puede consultarse en el Aula Virtual INAP.

La asignatura se centra en temas especificos relacionados con la informacién como recurso
estratégico en la administracion puablica. Se impartira a todos los alumnos de cada grupo manera
conjunta en el aula habitual, y sus contenidos serviran de guia y orientacion para la elaboracion
del trabajo en grupo evaluable.

Parte presencial

Grupo 1: Del 22 al 26 de abril y del 6 al 9 de mayo

Grupo 2: Del 1 al 5 de abril y del 8 al 11 de abiril

Grupo 3: 6y 7 de junio, del 10 al 14 de junio y 17 de junio

Parte no presencial
Lecturas previas:
Los profesores de las Unidades Docentes proporcionaran una seleccion de lecturas relevantes

gue el alumnado leera de forma previa a sus sesiones presenciales y que cubriran los principales
conceptos de las Unidades Docentes.

Trabajo en grupo:

Coordinador: Miguel A. Amutio Gémez

El trabajo consistir4 en un caso practico segun las orientaciones que siguen. Los alumnos,
divididos en grupos de 5-6 personas, deberan preparar los siguientes productos:

1. Nota informativa de la propuesta (maximo 3 caras) en la que se enuncien: las medidas
organizativas y técnicas que adoptaria, junto con las posibles acciones complementarias;
los recursos que utilizaria; una hoja de ruta tentativa para su puesta en marcha y gestion
con una estimacion genérica de posible plazo y presupuesto necesario. Se han de tener
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en cuenta las diversas facetas y requisitos a considerar atendiendo a los temas tratados
en la asignatura. Los alumnos deberan formular los supuestos que crean conveniente.

2. Presentacion de la propuesta (maximo 6 transparencias de contenido) para exposicién en
la sesién de presentacion del trabajo de la jornada novena Ultima de la asignatura.

Los dos productos del trabajo en grupo, la "nota informativa" y la "presentacion de la propuesta”,
se entregaran también a través del aula virtual. La evaluacion del trabajo (nota informativa +
presentacion) se realizara por los profesores Aleida Alcaide y Miguel A. Amutio.
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BIBLIOGRAFIA Y ENLACES RELACIONADOS
Bibliografia
Bibliografia basica

COM(2017) 9 final Comunicacion de la Comision al Parlamento Europeo, al Consejo, al Comité
Econémico vy Social Europeo y al Comité de las Regiones "La construccion de una economia de

los datos europea”

Declaracién Ministerial de administracién electrénica de Tallin
Estrategia para un Mercado Unico Digital

European Interoperability Framework

OECD Recommendation on Digital Government Strategies

Plan de Transformacién Digital de la Administracion General del Estado v sus Organismos

Publicos (Estrategia TIC 2015-2020)

Reglamento 2018/1724 del Parlamento Europeo vy del Consejo, de 2 de octubre de 2018 relativo
a la creacién de una pasarela digital Unica de acceso a informacién, procedimientos y servicios

de asistencia y resolucién de problemas y por el que se maodifica el Reglamento (UE) n.o
1024/2012

Bibliografia ampliada

CCN-STIC-817 Gestion de Ciberincidentes

CCN-STIC-823 Seguridad en entornos Cloud

CCN-STIC-824 Informacién del Estado de Sequridad

CCN-STIC-830 Ambito de aplicacion del Esquema Nacional de Seguridad

CCN-STIC-844 Manual de usuario de INES

Cdédigo de Administracion Electrénica

Cddigo Proteccién de datos de caracter personal

Comunicacion de la Comisién al Parlamento Europeo, el Consejo, el Comité Econémico y Social
y Comité de las Reqiones de 2 de julio de 2014: Hacia una economia de los datos préspera.

COM (2014) 0442

Comunicacion de la Comision al Parlamento Europeo, el Consejo, el Comité Econdmico y Social
y Comité de las Regiones de 19 de abril de 2016: Iniciativa Europea de Computacién en la Nube:
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construir en Europa una economia competitiva de los datos y del conocimiento. COM(2016) 178

Diccionario de términos y conceptos de la Administracién Electrénica

El community manager en la Diputacién de Alicante

Guia de aplicacién de la Norma Técnica de Interoperabilidad de Politica de gestién de
documentos electrénicos

Guia de uso v estilos en las redes sociales de la Junta de Castillay Ledn

http://datos.gob.es/

http://www.inap.es/alfresco/d/d/workspace/SpacesStore/07e0a933-0186-42a4-89fc-60f929a9804
a/Plan_Saocial_Media_del INAP.pdf

https://ec.europa.eu/digital-single-market/en/open-data

https://trabajandomasporunpocomenos.wordpress.com/2013/09/24/10-razones-para-que-la-
administracion-publica-este-en-las-redes-saciales/

https://trabajandomasporunpocomenos.wordpress.com/2013/06/08/10-errores-de-la-
administracion-publica-en-las-redes-saociales/

Las redes sociales digitales en la gestién y las politicas publicas. Avances y desafios para un
obierno abierto
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