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CONTENIDOS

Contenidos

Esta asignatura ofrece un programa completo sobre la capacidad de los sistemas cuanticos para
transmitir informacién y distribuir claves para la comunicacién segura de datos por medios
clasicos. La asignatura cubre los aspectos tedricos mas importantes, protocolos fundamentales,
aplicaciones en sistemas fisicos concretos y la integracion de esta tecnologia en las redes
digitales ya existentes.

Introduccién a la criptografia clasica y cuantica.

* Protocolos de distribucién cuantica de clave.

e Seguridad de la distribucién cuantica de clave.

¢ Implementaciones tecnoldgicas.

¢ Limitaciones fisicas y fundamentales.

¢ Redes de distribucién cuantica de clave.

e Seguridad de las implementaciones y hackeo cuantico.

e Repetidores cuanticos.

¢ Otras aplicaciones de la criptografia cuantica.
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RESULTADOS DE APRENDIZAJE Y DE FORMACION

Generales

RFA a nivel de Contenidos

RFA2 Entender el procesado de la informacion usando sistemas cuanticos, como qubits, puertas
cuanticas, medidas, entrelazamiento, correlacion, y limitaciones fundamentales y complejidad
cuantica de algoritmos y operaciones.

RFA3 Identificar conceptos avanzados en el estudio mecano-cuantico de sistemas fisicos de
muchos cuerpos, fundamentos de interaccién luz-materia, elementos de sistemas abiertos y

topologia.

RFA5 Conocer las principales implementaciones fisicas de las tecnologias cuanticas y
comprender sus principios de funcionamiento.

RFA a nivel de Competencias

RFAG6 Disefiar, organizar e implementar un evento cientifico para la presentacion del estado del
arte en un campo de investigacion.

RFA7 Atender, comprender e interpretar una charla cientifica en un ambito de investigacion de
frontera de las tecnhologias cuanticas, asi como desarrollar una exposicién critica de los
resultados presentados.

RFA9 Desarrollar capacidad de andlisis, razonamiento critico y resolucion de problemas.

RFA10 Trabajar en equipo de forma activa compartiendo informacién y tareas para lograr la
consecucion de los objetivos previstos.

RFA11 Desarrollar proyectos basicos de investigacién de forma auténoma.
RFA12 Redactar documentos cientificos y técnicos, en particular articulos cientificos.

RFA13 Realizar presentaciones sobre una investigacion o proyecto cientifico ante publicos
especializados.

RFA14 Buscar, obtener, procesar, comunicar informacion y transformarla en conocimiento.

RFA15 Conocer las herramientas metodoldgicas necesarias para desarrollar proyectos de
investigacion.

RFA a nivel de Habilidades o destrezas

RFA16 Aplicar conocimiento tedérico relacionado con las tecnologias cuanticas en el ambito de la
investigacion basica.

RFA17 Aplicar conocimiento tedérico relacionado con las tecnologias cuanticas en el ambito de la
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investigacion aplicada y el desarrollo tecnoldgico.

RFA18 Aplicar conocimiento préactico relacionado con las tecnologias cuénticas en el &mbito de
la investigacién basica.

RFA19 Aplicar conocimiento préactico relacionado con las tecnologias cuénticas en el &mbito de
la investigacién aplicada y el desarrollo tecnolégico.
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PLAN DE APRENDIZAJE

Actividades formativas

Leccion magistral

Clase practica

Tutorias individuales y/o colectivas

Estudio individual y trabajo autbnomo del estudiante
Elaboracién de trabajos individuales y/o en grupo
Metodologias docentes

Clases magistrales

Resolucion de casos practicos

Préacticas de programacion o de laboratorio
Ponencias sobre los trabajos o entregables de problemas
Seminarios y conferencias

Tutorias individuales y/o colectivas
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SISTEMA DE EVALUACION

Descripcion del sistema de evaluacion
Valoracion de la participacion en tutorias (ponderacion minima 10.0 y ponderaciéon maxima 30.0)

Valoracion de informe, practicas y trabajos individuales o en grupo (ponderacion minima 20.0 y
ponderacién maxima 50.0)

Valoracién de exposiciones orales de trabajos (ponderacion minima 20.0 y ponderacién maxima
50.0)

Valoracion del examen final oral o escrito (ponderacion minima 40.0 y ponderacion maxima 80.0)
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PROFESORADO

Profesor responsable

Curty Alonso, Marcos

Ingeniero De Telecomunicacién
Doctor en Fisica.
Catedratico de Universidad (Area Teoria de la Sefial y Comunicaciones).

Universidad de Vigo

Profesorado

Martin Ayuso, Vicente

Doctor en Ciencias Fisicas.
Catedratico (Ciencias de la Computacion).

Univ. Politécnica de Madrid /Center for Computational simulation

Balado Souto, Daniel

Doctor en Fisica.

Contratado MOMENTUM (CSIC)

Instituto de Tecnologias Fisicas y de la Informacién Leonardo Torres Quevedo (ITEFI).

Faba Garcia, Javier

Doctor en Fisica.

Profesor Ayudante Doctor.
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Universidad Politécnica de Madrid / ETS de Ingenieros Informaticos / DATSI.

Currés Lorenzo, Guillermo

Doctorado en Ingenieria Eléctrica y Electrénica.
Investigador postdoctoral.

Universidad de Vigo.

Fernandez Marmol, Veroénica

Licenciada y Doctora en Ciencias Fisicas.
Cientifica Titular. Ciencia y Tecnologias Fisicas
Tecnologias de la Informacion y de las Comunicaciones

CSIC
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HORARIO

Horario

22/10/2025

15:00 - 16:00

UD1.1 Public-key and symmetric key classical cryptography. Introduction to post-quantum
cryptography (video)

Vicente Martin Ayuso

Doctor en Ciencias Fisicas.

Catedratico (Ciencias de la Computacion).
Univ. Politécnica de Madrid /Center for Computational simulation.

23/10/2025

18:00 - 20:00

UD1.1 Public-key and symmetric key classical cryptography. Introduction to post-quantum
cryptography (video)

Vicente Martin Ayuso

Doctor en Ciencias Fisicas.

Catedratico (Ciencias de la Computacion).
Univ. Politécnica de Madrid /Center for Computational simulation.

24/10/2025

18:00 - 20:00

UD 2.1 Quantum cryptography (video) UD 2.3 Entanglement-based and interference-based QKD
protocols (video) UD 2.4 Security framework of QKD and quantum optics tools (video)

Marcos Curty Alonso
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DOCTOR INGENIERO DE TELECOMUNICACION

DOCTOR EN FiSICA.

CATEDRATICO DE UNIVERSIDAD (AREA TEORIA DE LA SENAL Y COMUNICACIONES).
UNIVERSIDAD DE VIGO.

29/10/2025

15:00 - 16:00

UD 2.1 Quantum cryptography (video) UD 2.3 Entanglement-based and interference-based QKD
protocols (video) UD 2.4 Security framework of QKD and quantum optics tools (video)

Marcos Curty Alonso

DOCTOR INGENIERO DE TELECOMUNICACION

DOCTOR EN FiSICA.

CATEDRATICO DE UNIVERSIDAD (AREA TEORIA DE LA SENAL Y COMUNICACIONES).
UNIVERSIDAD DE VIGO.

30/10/2025

18:00 - 20:00

UD 2.1 Quantum cryptography (video) UD 2.3 Entanglement-based and interference-based QKD
protocols (video) UD 2.4 Security framework of QKD and quantum optics tools (video)

Marcos Curty Alonso

DOCTOR INGENIERO DE TELECOMUNICACION

DOCTOR EN FiSICA.

CATEDRATICO DE UNIVERSIDAD (AREA TEORIA DE LA SENAL Y COMUNICACIONES).
UNIVERSIDAD DE VIGO.

31/10/2025

18:00 - 20:00
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UD. 1.2 Exercice class on Public-key and symmetric key classical cryptography. Introduction to
post-quantum cryptography (streaming)

Vicente Martin Ayuso

Doctor en Ciencias Fisicas.

Catedratico (Ciencias de la Computacion).
Univ. Politécnica de Madrid /Center for Computational simulation.

05/11/2025

15:00 - 16:00

UD 2.5 Linear optical elements in QKD protocols (video) UD 2.6.1 QKD with coherent states
(video)

Marcos Curty Alonso

DOCTOR INGENIERO DE TELECOMUNICACION

DOCTOR EN FiSICA.

CATEDRATICO DE UNIVERSIDAD (AREA TEORIA DE LA SENAL Y COMUNICACIONES).
UNIVERSIDAD DE VIGO.

06/11/2025

18:00 - 20:00

UD 2.5 Linear optical elements in QKD protocols (video) UD 2.6.1 QKD with coherent states
(video)

Marcos Curty Alonso

DOCTOR INGENIERO DE TELECOMUNICACION

DOCTOR EN FiSICA.

CATEDRATICO DE UNIVERSIDAD (AREA TEORIA DE LA SENAL Y COMUNICACIONES).
UNIVERSIDAD DE VIGO.

12 /21 UIMP



MASTER UNIVERSITARIO EN TECNOLOGIAS CUANTICAS
Criptografiay comunicacién cuanticas
07/11/2025

18:00 - 20:00

UD 3.1 Security of QKD I (video)

Guillermo Curras Lorenzo
Doctor

Investigador Postdoctoral
Vigo Quantum Communication Center, Universidad de Vigo

12/11/2025
15:00 - 16:00

UD 2.6.2 Exercise class on QKD with practical signals | (streaming) UD 2.6.3 Exercise class on
QKD with practical signals Il (streaming)

Marcos Curty Alonso

DOCTOR INGENIERO DE TELECOMUNICACION

DOCTOR EN FiSICA.

CATEDRATICO DE UNIVERSIDAD (AREA TEORIA DE LA SENAL Y COMUNICACIONES).
UNIVERSIDAD DE VIGO.

13/11/2025
18:00 - 20:00

UD 2.6.2 Exercise class on QKD with practical signals | (streaming) UD 2.6.3 Exercise class on
QKD with practical signals Il (streaming)

Marcos Curty Alonso

DOCTOR INGENIERO DE TELECOMUNICACION

DOCTOR EN FiSICA.

CATEDRATICO DE UNIVERSIDAD (AREA TEORIA DE LA SENAL Y COMUNICACIONES).
UNIVERSIDAD DE VIGO.
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14/11/2025

18:00 - 20:00

UD 4.1.1 Single-photon sources and detectors, and entanglement sources (video)

Daniel Balado Souto
DOCTOR EN FISICA.

CONTRATADO MOMENTUM CSIC.
Instituto de Tecnologias Fisicas y de la Informacién ¢ Leonardo Torres Quevedog, (ITEFI)

19/11/2025

15:00 - 16:00

UD 2.6.4 Exercise class on performance of decoy-state QKD (streaming)

Marcos Curty Alonso
DOCTOR INGENIERO DE TELECOMUNICACION
DOCTOR EN FiSICA.

CATEDRATICO DE UNIVERSIDAD (AREA TEORIA DE LA SENAL Y COMUNICACIONES).
UNIVERSIDAD DE VIGO.

20/11/2025

18:00 - 19:00

UD1. Tutoring

Vicente Martin Ayuso

Doctor en Ciencias Fisicas.
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Catedréatico (Ciencias de la Computacion).
Univ. Politécnica de Madrid /Center for Computational simulation.

19:00 - 20:00

Tutoria/streaming

Marcos Curty Alonso
DOCTOR INGENIERO DE TELECOMUNICACION
DOCTOR EN FiSICA.

CATEDRATICO DE UNIVERSIDAD (AREA TEORIA DE LA SENAL Y COMUNICACIONES).
UNIVERSIDAD DE VIGO.

21/11/2025

18:00 - 20:00

UD 3.3 Exercise class on security of QKD (streaming)

Guillermo Curras Lorenzo
Doctor

Investigador Postdoctoral
Vigo Quantum Communication Center, Universidad de Vigo

26/11/2025

15:00 - 16:00

UD 4.2.1 Encoding in QKD protocols | (video)

Verénica Fernandez Marmol

Cientifica titular
ITEFI-CSIC
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27/11/2025

18:00 - 19:00

UD 4.2.2 Encoding in QKD protocols Il (video)

Veroénica Fernandez Marmol

Cientifica titular
ITEFI-CSIC

28/11/2025

18:00 - 19:00

UD 4.2.3 Exercise class on experimental aspects of QKD Il - Encoding (streaming)

Verénica Fernandez Marmol

Cientifica titular
ITEFI-CSIC

03/12/2025

15:00 - 16:00

UD 4.3.2 Optical design of QKD protocols (video)

Verénica Fernandez Marmol

Cientifica titular
ITEFI-CSIC

04/12/2025

18:00 - 19:00
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UD 4.4.1 Integrated photonics for QKD (video)

Daniel Balado Souto

DOCTOR EN FiSICA.

CONTRATADO MOMENTUM CSIC.

Instituto de Tecnologias Fisicas y de la Informacion ¢ Leonardo Torres Quevedo¢, (ITEFI)

19:00 - 20:00

UD 4.4.2 Experimental platforms (video)

Verénica Fernandez Marmol

Cientifica titular
ITEFI-CSIC

05/12/2025

18:00 - 19:00

UD 4.3.3 Exercise class on experimental aspects of QKD Il - Transmission and design
(streaming)

Verénica Fernandez Marmol

Cientifica titular
ITEFI-CSIC

19:00 - 20:00

UD 4.4.3 Exercise class on experimental aspects of QKD IV - Transmission and design -
Integrated photonics (streaming)

Daniel Balado Souto
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DOCTOR EN FISICA.
CONTRATADO MOMENTUM CSIC.
Instituto de Tecnologias Fisicas y de la Informacion ¢ Leonardo Torres Quevedo¢, (ITEFI)

10/12/2025

15:00 - 16:00

UDA4. Tutoring

Daniel Balado Souto
DOCTOR EN FISICA.

CONTRATADO MOMENTUM CSIC.
Instituto de Tecnologias Fisicas y de la Informacion ¢ Leonardo Torres Quevedo¢, (ITEFI)

11/12/2025

18:00 - 20:00

UD 5.1 Quantum communication networks: QKD & QIN networks | (video)
Vicente Martin Ayuso

Doctor en Ciencias Fisicas.

Catedrético (Ciencias de la Computacion).
Univ. Politécnica de Madrid /Center for Computational simulation.

12/12/2025

18:00 - 20:00

UD 5.2 Quantum communication networks: QKD & QIN networks Il (video)

Javier Faba Garcia
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Doctor en Fisica.
Profesor Ayudante Doctor.
Universidad Politécnica de Madrid / ETS de Ingenieros Informaticos / DATSI.

17/12/2025

15:00 - 16:00

UD2. Tutoring

Marcos Curty Alonso
DOCTOR INGENIERO DE TELECOMUNICACION
DOCTOR EN FiSICA.

CATEDRATICO DE UNIVERSIDAD (AREA TEORIA DE LA SENAL Y COMUNICACIONES).
UNIVERSIDAD DE VIGO.

18/12/2025

18:00 - 19:00

UD 6.1 Quantum hacking (video)
Guillermo Curras Lorenzo
Doctor

Investigador Postdoctoral
Vigo Quantum Communication Center, Universidad de Vigo

19:00 - 20:00

UD 6.2 QKD implementation security | (video)

Guillermo Curras Lorenzo

Doctor
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Investigador Postdoctoral
Vigo Quantum Communication Center, Universidad de Vigo

19/12/2025

18:00 - 19:00

UD 6.3 QKD implementation security Il (video)

Guillermo Curras Lorenzo
Doctor

Investigador Postdoctoral
Vigo Quantum Communication Center, Universidad de Vigo

19:00 - 20:00

UDG. Tutoring

Guillermo Curras Lorenzo

Doctor
Investigador Postdoctoral
Vigo Quantum Communication Center, Universidad de Vigo

Criptografiay comunicacién cuanticas

20/ 21 UIMP



MASTER UNIVERSITARIO EN TECNOLOGIAS CUANTICAS

Criptografiay comunicacién cuanticas

BIBLIOGRAFIA Y ENLACES RELACIONADOS

Bibliografia

V. Scarani et al, Rev. Mod. Phys. 81, 1301 (2009).

H.-K. Lo, M. Curty, and K. Tamaki, Nat. Photonics 8, 595 (2014).

F. Xu, X. Ma, Q. Zhang, H.-K. Lo, and J.-W. Pan, Rev. Mod. Phys. 92, 025002 (2020).

M. Razavi, An Introduction to Quantum Communication Networks, IOP Concise Physics (2018).

M. Tomamichel, Quantum Information Processing with Finite Resources, Springer (2016).

21 /21 UIMP


http://www.tcpdf.org

